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Издательство «Вершина», Москва 
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Издательство «Вершина», Москва 
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Под эгидой СПКР 
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Конкурентная разведка 
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Конкурентная разведка 
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Атака из Интернета 
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Атака из Интернета 

http://yushchuk.livejournal.com/233320.htm

l  
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Атака из Интернета 
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Атака из Интернета 
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Атака из Интернета 

http://www.razvedka-internet.ru
http://www.razvedka-internet.ru
http://www.razvedka-internet.ru


www.razvedka-internet.ru   www.ci-razvedka.ru  12 

Атака из Интернета 
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Что делать? 

«Фигура умолчания» – хороша, 

в основном, на начальном 

этапе и при спонтанных 

выбросах негатива.  
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«Триада информационной войны»  

1.Показать, что же было на 

самом деле. 

 

2.Показать – кто враг, и почему 

он себя так ведет. 

 

3.«Ответка». 
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Требования к «боевой» информации 

Требования к информации, которая будет 

распространяться в ходе отражения 

информационного нападения 
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Чего в информационной войне 

делать нельзя 
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Стратегии контратаки 
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Отличия «мирного» продвижения от 

«боевого» 
Война, при всей схожести многих аспектов с мирной жизнью, имеет свою специфику, 

которой надо отдельно учиться. 

ПОЛЕТ 

ПРИЛЕТ 
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Вариант построения «боевого 

порядка» Интернет-ресурсов 
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Особенности менталитета 

Интернет-форум бесплатен. Принять участие в нем почти 

всегда очень просто.  
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Особенности менталитета 

Любой человек может написать свою точку зрения, и ее 

моментально увидят все участники форума, а затем и 

вообще все – через поисковые машины, такие, как Яндекс, 

Google и другие. 
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Особенности менталитета 

Интернет-форум в принципе позволяет сохранять полную 

анонимность пишущего  
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Особенности менталитета 

Негативная информация априори воспринимается на 

большинстве форумов как правдивая, а позитивная – 

как проплаченная 
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Особенности менталитета 

Почти любая тема, находящаяся на Интернет-

форуме, может быть помещена в первые строки 

форума в любой момент 
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Особенности менталитета 

Вы не можете распоряжаться своим сообщением 

полностью 
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Особенности менталитета 

В форуме нельзя фальсифицировать дату или время 

выхода сообщения  
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Особенности менталитета 

Интернет-форумы посещают (или мониторят) 

представители СМИ и властных структур и 

правоохранительных органов  
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Особенности менталитета 

Пользователи Интернет-форумов свободолюбивы  
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Особенности менталитета 

Пользователи Интернет-форумов приходят туда в 

основном для того, чтобы пообщаться между собой  
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Особенности менталитета 

Скандалы привлекают всеобщее внимание и на скандалах 

можно вбросить практически любую тему, если надо, чтобы 

ее увидело как можно больше людей  
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Особенности менталитета 

Постоянные участники Интернет-форумов, как 

правило, знакомы между собой «в реале» 
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Особенности менталитета 

Участники Интернет-форумов, которые не заполняют 

информацию о себе, нелюбимы постоянными 

участниками форумов и обычно называются ботами. 

Поэтому слово «бот» имеет негативную эмоциональную 

окраску. Хотя бывают и исключения.  
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Особенности менталитета 

Постоянные участники Интернет-форумов, как 

правило, прочно увязывают свою реальную личность с 

виртуальной  
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Особенности менталитета 

Все высказывания того или иного участника доступны 

по встроенному в форум поиску  
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Особенности менталитета 

На каждом Интернет-форуме есть группа людей, которые 

обычно выступают единым фронтом в ситуации «наезда» 

на кого-то из этой группы или на их ценности  
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Яндекс по дате 
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Google по времени 
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Открытые серверы 
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Открытые серверы 
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Поиск в блогах 
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Поиск в блогах по дате обратно 
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Василий Пупкин  
 

http://yushchuk.livejournal.com/332359.html  

http://blogs.yandex.ru/search.xml?text=link%3D%22t

ukaev.livejournal.com%2F151914.html%22  
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Исключение слов 
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Поиск Вконтакте 
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Поиск в Твиттере 
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ООО Вася Пупкин 
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Гугл Обсуждения 
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Поиск по форуму 
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Человеческий фактор 
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http://personalsb.ru/index.php?area=1&p=static&page=about  
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hhttp://kaknekonchat.ru/istorii/5-

nemnogo-grustnykh-no-

pouchitelnykh-istorijj.html 
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ЛОКО-банк 
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ЛОКО-банк 
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ЛОКО-банк 
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ЛОКО-банк 
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http://lockobank2005.narod.ru/ 
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Идентификаторы человека в Интернете 

• Ник (например, avro или ruart), если надо – задать 

контекст 

• Аська и Skype 

• Номер телефона 

• Часть email слева от «собаки» 

• Слоган-девиз человека или специфические слова 

• Подписка на его блог, а также простое прочтение блога 

• Поиск в блогах 

• Поиск в Яндексе с сортировкой по дате 

• Поиск с помощью оператора inurl 
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Ник 
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Ник 
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Ник 
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Ник 
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Ник 
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Аська 
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Аська  
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Аська 
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Новые Ники 
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Новые Ники 
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Электроная почта 
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Поиск с помощью оператора inurl со 

специфическими словами 
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Поиск с помощью оператора inurl 

в заданном контексте 
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Простое прочтение блога специалиста по 

работе с Итернетом 
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Кэш хранит информацию 
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Профиль и фото тоже бывают в кэше 
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А потом ищутся и другие площадки 
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Ник может быть другим, но кросс-идентификаторы 

позволяют сделать привязку к человеку 
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Что добавляет ветра в паруса сотрудникам 

компаний?  

1. Сотрудник искренне не понимает, что подставляет своего 

работодателя. 

 

2.  Сотрудник надеется на анонимность в Интернете и 

начинает вести «партизанские действия».  

 

3. Сотрудник считает, что он защищен юридической 

службой и PR-службой компании и поэтому уверен в 

своем превосходстве и безнаказанности.  
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1. Организовать систему, при которой сотрудник, столкнувшийся с негативом, 

который явно разрастается, обязан доложить руководству.  

 

      - количество комментариев к посту с описанием инцидента более 100; 

 

- перепост комментариев или ссылок на инцидент хотя бы у одного 

блоггера, которого более 1000 человек записали во «френды» (в Живом 

Журнале); 

 

      - появление более двух аналитических материалов по инциденту в блогах 

или появление в теме блоггеров, пишущих аналитические материалы; 

 

      - интерес СМИ к теме конфликта.  
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2. Проводить постоянный о мониторинг Интернета, который может выявить 

конфликт на ранней стадии.  

 

 

3. Помимо этого, желательно проводить обучение сотрудников тому, как 

сглаживать конфликты.  
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4. Правила из блога Якова Полищука ( pr_major  ) для сотрудников в 

социальных сетях на прямых коммуникациях с потребителями: 

 

1. НЕ «БЫКУЙ» НИКОГДА. СОВСЕМ НИКОГДА. ВООБЩЕ НИКОГДА.  

 

2. Всегда думай о том, как твои слова отразятся на имидже-репутации 

компании. Если не уверен на сто процентов, что отразятся активно-

положительно - лучше молчи. 

 

3. Засунь подальше свои эмоции. Если эмоции в данный момент есть - 

молчи. 

 

4. Если твои эмоции для тебя важнее имиджа-репутации твоей компании - 

напиши заявление "по собственному желанию" или о переводе на другую 

работу.  
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 И, конечно же, компании лучше принести свои 

извинения потребителям.  

 

Но здесь есть важный нюанс  
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Евгений Леонидович 

 

Информационная война в Интернете: 

основные принципы и инструменты 

 

e-mail:    razvedka.internet@gmail.com  

телефон:        +7 (343) 201-54-94 

сайт:             www.ci-razvedka.ru 
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